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Flughafen IT

» PC’'s & Workstations 3.500 L 22 Fraan_ 165
« LAN-Ports 18.000 RS
* Phones 12.500

* FIDS Displays 1.850

* FIDS Accounts 2.800

« CCTV Cameras 2.150

» Server (in 2 Data Centers) 750

« SAN/NAS-Storage 1500 TB

» Applications 600

« Employes (IT) 200

» Customers 500

« External revenue 14 Mio Eur
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IT Leitstand Flughafen Munchen

Wer im System Management am Flughafen Miinchen
arbeitet, hat die Faden des IT-gestutzten Flugbetriebs
in der Hand: 16 Mitarbeiter sorgen dafiir, dass alle
Systeme und Programme reibungslos laufen und die
kompletten Abfertigungskette perfekt
ineinandergreifen. Ein spannender Job mit Zukunft!

Zahnrader de

M\startB Auf dem Kontro

C:\>SYST
schirm im IT-Leitstand des Flughafens

Ibild -
Man-

L——o ¢y >Tamara Bachm

dem Schirm. D

von BarbaraWek

Bwarde, drohtder Supergau. System )Ln

rin Julia Thumbs wei genau, waszu tupist, um
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uftverkehrsspezifischen Programme
wurden von den Experten der hausinternen IT
am Flughafen entwickelt. Thumbs und ihre Kol-
legen sind dafirverantwortlich, dass sieim tag-
lichen( Betrieb funktionieren. Und davon hangt
eine ganze Menge ab: . Zahlreiche Mitarbeiter -

von den Lotsen|im Tower, der Verkehrsleitung,
den Ahfertigungsdiépnnenten bis zu!den Air-
lines - mussenjederWeF!ugdaten inder
zentralen Datenbank zugreifen kannen®, erklart
die 22-Jahrige. Mit verschiedenen Applikationen
wird zum Beispiel gesteuert, dass Flu
ihre Start- oder Landeerlaubnis bekommen,

der Pilot ans richtige Gate nav|diert, die Passa-

B formiert sich in der Datenbank, zu welchen
Zeiten besonders viele Passagiere in Miinchen
landen, um die Passkontrollen rechtzeitig dich-
ter zu besetzen. Und auch die Anzeigentafeln fir
Passagiere in den Terminals und an den Gates
oder der Flugplan auf der Webseite des Airports
speisen sich aus dem Pool

«Wir haben mit sehr sensiblen Systemen
zu tun, die an 365 Tagen im Jahr rund um die
Uhr verfiighar sein missen. Damit Passagie-

|

B .Damit das nicht passiert, hgben wir alle
Systeme doppelt angelegt - zum Beispiel in

zwei raumlich weit v entfernten

Rechenzentren. Im Fall des Falles konnen wir
fruhzeitig reagieren und umschalten, Ubri-
gens auch von mobilen Endgeraten aus.”

Zusatzlich betreibt das Team auch den
Service Desk am Flughafen - diezentrale An-
! 7.000 Konzerpmitarbeiter,
der Software am |

@  Ein spannender Job mit groRer Verant-
wortung, der jeden Tag neue Herausforderun-
gen verspricht: ,Wir kennen die komplexe IT-
Landschaft am Flughafen genau und wissen,
an welcher Stelle wir bei Storungen eingreifen
missen’, erzéhlt Julia Thumbs, die vor drei
Jahren ihre Ausbildung zur Birokauffrau am
Minchner Airport abgeschlossen hat. \Wer im
Leitstand arbeitet, muss kein Programmier-
freak sein. Nétig sind aber analytisches Denk-
vermdgen und Stressresistenz, um flexibel auf
immer neue Anforderungen reagieren zu kén-
nen.” Dass ihr Job ihr groRen SpaR macht in
einem Team, das sich gegenseitig unterstiitzt,




Anforderungen Systemmonitoring

* Alle wichtigen Systeme Uberwachen
« Ausfall moglichst schnell bemerken
 Wichtige Themen hervorheben

« Unwichtige Meldungen unterdrucken
 Zusatzinformationen

» Zeitliche Ablaufe erkennen
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Einhaltung der Service Level

SL_Platin

310847 3

305686 3

305685 F5

290126 #%

224847 | 5

76407 <

SL_Gold_|

293284 5
297713

207712 F%
¢

268474 3%

SL_Bronce

112 3¢
1113 3

D |lcons

60 min 1 nagios WARN
27 hrs 1 nagios CRIT
27 hrs 1 nagios CRIT
2014-08-25 08:38:58 1 live-check CRIT
2014-09-18 17:26:57 1 nagios WARN
2014-08-05 10:37:04 1 nagios WARN

2014-08-25 00.34.08 nagios

19 hrs 1 nagios
2014-09-26 1912:32 2 nagios
2014-09-26 14:40:45 1 nagios
2014-09-26 14:40:46 1 nagios

2014-09-24 235745 2 nagios

Last Cnt.

3 min 1490 r9991

3 min 1490 r9991

_qgol_rb

WARHN

CRIT

CRIT

WARN

WARHN

Rule State

WARN

WARN

fmg-le06

chv-rz2-vnx898a

chv-rz2-vnx898a

vdbb-vprod

SL_Platin

SL_Platin

SL_Platin

SL_Platin

SL_Platin

SL_Platin

SL_Gold_RB

wimedb-dprod4?  SL_Silber
cus-nasi SL_Silber
lx-dataexchange1 SL_Silber
lx-dataexchange1 SL_Silber
SL_Silber
Host Level
SL_Bronce
SL_Bronce

Application

fmg-le06 DHCP Pool 134.247.201.112
chv-rz2-vnx898a Disks

chv-rz2-vnx898a Faults

vdbb-vprod ORAvprod USERS Tablespace
vdbb2 fs_Mdbb/oradata2

Application

extDMNS

Application
LOG foraclel/dbidiagirdbms
stimedb-dprod4?  Adprod47hdprod4yitrace
lalert_xtprod47 log
cus-nasol fs_Molfsw_fs02_eco_datal/

lx-dataexchange1

Ix-dataexchange1

udsd

ov140

bv140

ESX Guest Tools

ESX Heartbeat

Wh-Log-Messages
Host Application

smartd

smartd

Message

WARNM - Addresses Free: 1, Used: 10,
Pending: 0

Bus 1, Enclosure 0, Disk 0 is Rebuilding,
Bus 1, Enclosure 1, Disk 11 is Removed,
223 physical disks are QK. 8 Hotspares
are ready.

Faulted Subsystem: ctv-rz2-vnx898

Expected message did not arrive since
2014-09-25 08:30:00

WARM - OMLINE, size 1221 GB, used 8.58
GE, no autoextend, only 3.63 GB left (levels
at 30.0%/10.0%), 1 data files (1 avail, 0
autoext)

WARM - 91.1 % used (2331 of 25.59 GB},
(levels at 90.00/100.00 %), trend: +178.69
MB i 24 hours

Message

CRITICAL - 134.247.251.215: ta nan, lost
100%

Message
WARRHM - 1 WARMN messages (Lastworst
"ORA-00060: Deadlock detected. More info
in file foracle/dbidiagirdomshtprodd s
htprodd7Aracendprod47_ora_14961 trc”)
CRIT -90.6 % used (1291.45 of 1425.00
GB), (levels at 80.00/90.00 %), trend:
+646.19 GB/ 24 hours
CRIT - YMware Tools has never been
installed
WARN - Mo VMWare Tools installed,
outdated or not running
WARN - WARNING - VYMN-Log-Messages
per Min: 19 {26 M=gs in 82 Sec)

Message
Device: /dew/sda, 11 Currently unreadable
(pending) sectors

Device: /devisda, 11 Offline uncorrectable
sectors
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Entwicklung Systemmonitoring am Flughafen Miinchen

|1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

Ablosung

Eventkonsole

(EinflGhrung
check_mk)

INSAM

(Integrated Network,
System and
Applikation Monitoring)

Einfuhrung
Nagios

(CA Eventkonsole)

Systemmanagement
Kommunikationsschema und
Komponenten
INSAM Systemkonfiguration (Bestand)

NSM Umgebung

=
m

fmg-nsm1 / fmg-nsm2

fmg-nsm3
Nindows
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Status orientiertes Monitoring

* \orteile

» Aktive Abfragen jederzeit moglich

 Ausfall des Monitorings wird bemerkt

 Nachteile

» Zeitverlust

» Skaliert nur bedingt

Ausfall

10  Flughafen Minchen / Hubert Bésl / 21.10.2014



Event orientiertes Monitoring

- Vorteile * Nachteile

o _ _  Verlust von Meldungen moglich
» Bei vielen Produkten integriert

« Oft keine OK Meldung vorgesehen

+ Schelle Alarmierung

 Skaliert sehr gut

11 Flughafen Minchen / Hubert Bésl / 21.10.2014 l



Warum Eventbasiertes Monitoring

* Nicht alle Quellen kdnnen aktiv abgefragt werden
- Eine statusbasierte Uberwachung kann nie alle Aspekte abdecken

« Auch OK Meldungen konnen interessant sein

Regeln

Optimale Ergebnisse
durch Kombination

12 Flughafen Miinchen / Hubert Bésl / 21.10.2014



Kombination

Die Kombination ist besser als
die Summer der Einzelteile

UHU FLYS

2-K:EPOXIDKLEBER @ -
//
.2 h 5 o

»
2
=
=
a3
=)
4
=
S
o
~

<
-
ot
S
o

T ADESIVO BICOMPONENTE

18g/15mlc 17g/15ml e

18g+17g/2x15ml

Richtig gut wird es, wenn
es aus einem Guss ist.

SCHNELLFESY

W 2-K-EPOXIDKLEBER

28mif27 o

13  Flughafen Minchen / Hubert Bésl / 21.10.2014



Der Weg zum Monitoring

Abfagemoglichkeiten System

Passiv

Anforderungen Uberwachung

Erstellung / Definition

aktive Checks

Status

412029

411948
411945
317935
410839
317941
338026

411098

Events

SiL_B {505 ]

RRERXK

Statusanderung

Erstellung / Definition

-/ EditView

9min
9min
13 min
13 min
28min
28 min

3hrs

~

623

624
541

nagios
nagios

Syslog-Crit
Syslog-Crit
Syslog-Crit
Syslog-Crit

nagios

CRIT
CRIT

ipoint-sv01

deffin-webs

deffin-webd

Ximedo-
Xprog47.

SL_Bronce

SL_Bronce
SL_Bronce
SL_Bronce
SL_Bronce
SL_Bronce
SL_Bronce

SL_Silber

ipoint-sv01

deffin-webf
deffin-webd.
ov120
ov120
ov140
bv140

imedo-
proda7

Regel Eventkonsole

Application

Schannel

Deffin Website
Deffin Website
smartd
smartd
smartd
smartd

ORAxtprod47 USERSI Tablespace

boeslh (admin) 10:11 MK

Message
36870: Afatal &rmar occurTed when attampting to access the SSL
senver credential private key. The emor code returned from the
cryplographic module is 0xB003030d. The internal error state is
10001

CRITICAL - Socket timeout after 10 seconds
CRITICAL - Socket timeout after 10 seconds

Device: /devis da, 14 Currently unreadable (pending) sectors
Device: fdevisda, 14 Offine uncomectable sectors

Device: /devisda, 11 Currently unreadable (pending) sectors
Device: /devisda, 10 Offline uncorrectable sectors

WARN - ONLINE, size 40.00 GB, used 36.02 GB, no autoextend, only
3.98 GB left (levels at 10.0%/5.0%), 3 data files (3 avail, 0 autoext)

14 Flughafen Miinchen / Hubert Bésl / 21.10.2014



Der Weg zur Eventkonsole

Ende 2011 stand die Erneuerung der CA Unicenter Konsole an

Vergleich zwischen kommerziellen Produkten und Open Source

» Es war keine Open Source Losung verflugbar, die den Anforderungen genugte
* Einholung von kommerziellen Angeboten

» Erarbeitungen von Open Source Konzepten

Das Konzept von Mathias Kettner Uberzeugte und war finanziell umsetzbar

Ausschlaggebend war die einfache Bedienbarkeit und geringe
Ressourcenanforderungen

Im Juni 2012 stand das Konzept und Pflichtenheft

Im Oktober 2012 Ubernahm die check _mk Eventkonsole die Fuhrungsrolle

15  Flughafen Minchen / Hubert Bosl / 21.10.2014



Event - generieren und l6schen

w Matching Criteria

LLT INFO V-14-1-10205 link (.) \(eth.\) node 0 in trouble

kern

LLT INFO V-14-1-10024 link (.) \(eth.\) node 0 active

u
||
V|
v
|
| |
v
v

Events kdnnen beim auftreten der OK Meldung auch automatisch archiviert werden.

16  Flughafen Miinchen / Hubert Bésl / 21.10.2014



Event - Counting und Rewriting

w Counting & Timing

v Rewriting

Veritas Hardbeat teilweise unterbrochen:

In manchen Fallen ist es sinnvoll, Events nicht sofort, oder mit anderen Text anzuzeigen.

17  Flughafen Miinchen / Hubert Bésl / 21.10.2014 /



Ubernahme der Statusinderungen aus check_mk

v General Properties

w Matching Criteria

Regeln GUber mkventd - Statusanderungen
| |

L |
|
v/
v
L |
||
L |
v

notice _x.

v Qutcome & Action

(set by syslog) |

Fast alle Statusanderungen aus check _mk werden mit nur einer Regel bearbeitet

18 Flughafen Miinchen / Hubert Bésl / 21.10.2014




Actions — Call Rufbereitschaft

v phone-fritz - Anruf Fritzbox

|
I Anruf Fritzbox

SCONTACTS" == /var/spoolalarm/phone-itos-log.txt

date »> /var/spoolalarm/phone-itos-log.txt

cd /var/spool/alarm

echo "Systemmanagement Message vor SHOSTS - Textmessage -
STEXTS" = /var/spoolalarm/alarm3SIDS.txt

lusribin/espeak -s 120 -v en-uk -p 60 -b -f alarmSIDS.txt -w
alarmSIDS.wav

lusr/bin/sox alarmSIDS.wav -r 8000 alarmSIDS.ul

mv alarm$IDS.ul alarm$IDS.ulaw

/bin/rm alarmSIDS.wav

echo "Starte neuen Anruf aus Script phone-itos fuer Event SIDS / ﬂ

Bei sehr kritischen Events wird die Rufbereitschaft aus dem System heraus angerufen.

19  Flughafen Miinchen / Hubert Bésl / 21.10.2014



Eventkonsole - Aktionen

v Various Commands

S — e S
—
v

Update

Change Event state to: CRIT .'_I
Mail an Contact schicken

Cherwell Ticket generieren

cal_rb

Archive Event

ID llconsf ICnt.! Rule ‘ State \
412029 % 5min 4 r1308 WARN ipoint-sv01 SL_Bronce  ipoint-sv01 Schannel
317935 % 19 min 942 Syslog-Crit WARN SL_Bronce  bv120 smartd
410839 % 19 min 359 Syslog-Crit WARN SL_Bronce  bv120 smartd
500663 % 26min 8 nagios (W fmgbip-sap SL_Bronce fmgbip-sap SAP Freie Batch WorkProzesse

Bestimmte Aktionen kdnnen auch uber die GUI angestol3en werden (flr einen oder mehrere Events)

20 Flughafen Miinchen / Hubert Bésl / 21.10.2014 /



Kommunikation und Konfiguration

Nagios GUI PNP4Nagios Event View

P Load for La-db2 ; aystem Lond

| ‘
Nagios Core ‘____——' Eventd

Livecheck /
l Syslog

Nagios-Plugins / check_mk

Documen

Rgalwark .

Windows
- . : . NS-Client++
SAP . \ Kameras
Server ESX Server| | | \vebserver
Oracle Drucker Linux
Server Netzwerk nrpe-client

21 Flughafen Miinchen / Hubert Bésl / 21.10.2014



Monitoring Umgebung Flughafen Minchen

rsyslog Deamon

. Multiside mkeventd

sm-nag-test

rsyslog Deamon

=

sm-nag02

(loghost2)

Syslog |
Weiterleitung

rsyslog Deamon

N
% LS""//,A.)

rsyslog Deamon

=1

= Statusanderungen Nagios

@ Abfrage Statusinformationen

- Standard Webzugriff

= Alternativer Webzugriff

- Abfrage der Events / Regeln

mkeventd Multiside

TEERRERERET 1REES]
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Der Weg zum Event

Status-
anderung

Meldung:

Zeitpunkt
Meldungstext
Statusinformation, SLA?

Regelwerk:

Bewertung von Facility, Priority,
Meldungstext, Zeitpunkt, Ursprung,
Statusinformation, SLA?

Event

Zeitpunkt, Statusinformation, SLA,
Aktion, Ansprechpartner

23 Flughafen Miinchen / Hubert Bésl / 21.10.2014




Regelwerk - Verteilung

Regeln Hits

W Drop B Top 10 Regeln

W Action M Rest (428)

Meldungen

0,39%

4 W Drop

Millionen
pro Tag

W Action

24 Flughafen Munchen / Hubert Bosl / 21.10.2014 /



Grundschema Regelwerk

,opam* Meldungen verwerfen

Aktion auf haufige / wichtige Meldungen

Drop Meldungen verwerfen

Aktion auf wichtige Meldungen

Aktion fur unbekannte Meldungen

c
D
>
©
c
O
-
=
T
k=
)
o
()
Y
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Grundschema Regelwerk

R

sec-audit notice daemon SL_Mo_Semice 47784621 Security-Auditing

wilan-cirl3 alert locall SL_Mone 41463100 wlan-ctrl 3 F1.3614199859913~
wlan-cirl1 alert localt  SL_Mone 38600932 wilan-ctrl 1 *1.3.6.1.41.14179.26.243
r212 notice  daemon SL_Mone 21409250 Win O3 M600: Provider*?is Started\. Detai
gauge3z alert locall SL_Mone 8320991 Gauge 32 Wrang Type FWrong Type \(should be INTEGE
DMSupdate err daemon SL_Mone 12204699 DMNS Update “client *?update.* denied$
SQLAgent notice daemon SL_Mone 10134573 SCQLAgent *53 \[sgagtresi]*

r210a notice daemon SL_Mone 5081088 Win QS FEngine state is changed from.*

Regeln (ber mkventd -
nagios_ruf_uds CRIT RUENE§ uucp SL_Platin_RB 7 UDS-B3V
Schnittstelleniberwachung

Regeln Ober mkventd -

nagios_gol_rb (syslog) cr.em  uucp SL_Gold_RB g Statusanderungen

. . Regeln Ober mkventd -
nagios_pla_rb (syslog) cr.em  uucp SL_Platin_RB 1 Statusanderungen

. Regeln Ober mkventd -
nagios (syslog) wa.em  uucp SL_Bronce 48467 Statusanderungen

673 NT AUTHORITY.SYSTEM: Service Ticket Request User M
MNT-AUTH-673 DROP R:lig daemon SL_Mone Ticket Reques Failed User Domain:.* Service Name:.* Service 1D:.* Ticket Options: (
Encryption Type: *
Inkompatibilitaet Client -
sshd_reset DROP gy authpriv SL_Mone 8916 Server, funktioniert fatal: Read from socket failed: Connection reset by peer
normalerweise trotlzdem

TFTP Datei nicht gefunden. -

Regeln durchlaufen

DEM-TFTP DROP Rylsiif«] daemon SL_Platin 28077 1000: TFTP: Datei

DSM Server
Kerberos4 WARN  err daemon SL_No_Senice 6539 ﬁ;‘_’iirf‘rj:;;e'd“”ge” 4:The Kerberos client received a KRB_AP_ERR_MODIFIED.*
Syslog-Crit WARN  crit SL_Bronce 2629 Syslog Critical Meldung *)

26  Flughafen Munchen / Hubert Bosl / 21.10.2014 /



Bewertung einer Meldung

* Meldungstext

 Ursprung

 Severity/Facility (Nur Syslog)
 Servicelevel (Nur Statusmeldungen)
 Zeitpunkt

* Anzahl Meldungen in einem Intervall

27  Flughafen Munchen / Hubert Bosl / 21.10.2014



Performance Eventkonsole

sm-nag-prod / Eventconsole-Performance
sm-nag-prod / Eventconsole-Performance

ms

oct ) N ) Dec ) Jan ) Feb ) Oct - Nov - Dec . Jan - Feb

O rate_sec 26,8087 Last 40,8572 Max 23.2644 Average O processing_times T7.0280 ms Last 33.9725 ms Max 7.1536 ms Average
O wWarning 808 O warning 70
W Critical 1088 W Critical 186
Default Template Default Template
Command get_event_status Command get_event_status

sm-nag-prod / Eventconsole-Performance

Oct Moy ' Dec Jan Feb

O busy 18.5332 % Last B83.8119 % Max 16.2874 % Average
O Warning 96

Default Template
Command get event _status

Bei passender Konfiguration sind 200 Meldungen pro Sekunde kein Problem
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Performanceoptimierung

sm-nag-prod / Eventconsole-Performance
sm-nag-pred / Eventconsocle-Performance

F ] o T R
120
166 158

80 wn

pL]

60 B =

40 50

20

a ',

Tue 12:00 ' Wed 00:00 Wed 12:00
O processing_times 2.4136 ms Last 197.,9200 ms Max 26.5860 ms Average

O wWarning 70
B Critical 1o0@

i}

Tue 12:00 ' Wed 0O: 00 ) Wed 12:00
O rate_sec 77.9806 Last 1687.8267 Max 61.2863  Average
O wWarning 800

W Critical 1088
Default Template Default Template

Command get_event_status

sm-nag-prod / Eventconsole-Performance

Command get_event_status

120

160

a0

= 6
40

20

]

Tue 12:00 ' Wed 00: 00 ' Wed 12: 00
O busy 18. 6882 % Last 117.1077 % Max 35.6562 % Average

O Warning 96
Default Template

Command get_event status
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Performanceoptimierung - Hashes
T ]

Cleaning up event pipe

Top 20 of facility/priority:
locall/alert - 1945796 (44.62%)
daemon/notice - 1820703 (41.75%)
daemon/err - 244550 (5.61%)
kern/info - 66958 (1.54%)
local7/crit - 62763 (1.44%)
daemon/warning - 56616 (1.30%)
mail/info - 37998 (0.87%)

Compiled 438 active rules (ignoring 4 disabled rules)

Rule hash: 438 rules - 423 hashed,

kern
user
mail
daemon
auth
syslog
lpr
news
uucp
cron
authpriv
ftp
localO
locall

© emerg(18)
© emerg(19)
© emerg(18)
: emerg(20)
© emerg(18)
© emerg(18)
© emerg(18)
© emerg(18)
© emerg(22)
© emerg(18)
© emerg(18)
© emerg(18)
© emerg(18)
© emerg(47)

alert(21)
alert(22)
alert(21)
alert(23)
alert(21)
alert(21)
alert(21)
alert(21)
alert(25)
alert(21)
alert(22)
alert(21)
alert(21)

15 unspecific

crit(24)
crit(27)
crit(24)
crit(33)
crit(25)
crit(24)
crit(24)
crit(24)
crit(30)
crit(24)
crit(25)
crit(24)
crit(24)

err(105)
err(113)
err(105)
err(146)
err(105)
err(106)
err(105)
err(105)
err(109)
err(105)
err(109)
err(105)
err(105)

warning(119)
warning(126)
warning(119)
warning(141)
warning(120)
warning(119)
warning(119)
warning(119)
warning(123)
warning(119)
warning(120)
warning(119)
warning(119)

notice(21)
notice(24)
notice(22)
notice(33)
notice(21)
notice(21)
notice(21)
notice(21)
notice(22)
notice(21)
I

Received messages:

Rule hits:
Rule tries:

Created events:
Client connects:

Rule hit ratio:

Processing time per message:

Time per client request:

Replication synchronization:

info(20)
info(20)
info(21)
info(21)
info(20)
info(21)
info(20)
info(20)
info(21)
info(21)

debug(18)
debug(18)
debug(18)
debug(19)
debug(18)
debug(18)
debug(18)
debug(18)
debug(19)
debug(18)

Event Console Performance

61.33/s
61.33/s

184.59/s

0.17/s
0.23/s
33.22 %
0.15 ms
8.42 ms
.-~ ms

t Nur bei einer Aufteilung Uber

I

alert(116) crit(53) err(134) warning(l48)M

30 Flughafen Minchen / Hubert Bosl / 21.10.2014
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Eventkonsole am Leitstand

Events_Leitstand

13:06 M

36 rows sup boeslh (admin

< (I | / Edit View

acknowledged

nagios

nagios

cisco_ap

Comment

vdbo-oprod

metfrog1

wlan-ctrl-2

Message
Missing agent sections: oracle_health_processusage - execution time 2.5 sec

WARM - 1 WARM messages (Lastworst: "2014-09-17 10:26:46,342 ERROR
LogEntry:31 - DLHMUC [57.20.4.26] Fehler beim Laden der aktuellen
Datenverfuegbarkeit: com.google.gwtuser.client rpc.StatusCodeException: 120297)
WLAN-Accesspoint "AP24e9.b37C.83a7" nicht verbunden (disassociated), Call an
ITOB-LAN

Check_MK

LOG /datalhomeimetfrog
Imetfrog/server
Nogsimetfrog.log

snmptrapd

D |lcons Rule Comment Host Message Application
202200 f% 89 sec 35 r9991 WARN 20140916-0574 w120 Device: /dewisda, 14 Currently unreadable (pending) sectors smartd
205304 f% 89sec 13 r9991 WARH 20140916-0574 bv120 Device: /dewisda, 14 Offline uncorrectable sectors smartd
1112 % 90 sec 920 r9991 WARH 20140731-0165 bv140 Device: /dewisda, 11 Currently unreadable (pending) sectors smartd
113 % 90 sec 920 roog WARN 20140731-0165 bv140 Device: /devisda, 11 Offline uncorrectable sectors smartd
207805 f% 93 min 1 cisco_ap VWARN 20140917-0436 wlan-ctri-1 }J;flc_}gr_dl::;cesspoim "AP11221FLANDSS4™ nicht verbunden (disassociated), Call an snmptrapd
148465 % 57 min | 72 nagios WARN 20140916-0189 fmgsmp-sap SMP Background BackgroundSernvice SystemWideFreeBPWP 1 WPs mﬁk';f;:eg?gh
207469 % o 1 cisco_ap VWARN 20140917-0424 wlan-ctrl-2 ].:_J{I:_;?lr—\ll::;cesspoim "AP11221FLANDS55" nicht verbunden (disassociated), Call an snmptrapd
CRIT - 1 CRIT messages (Lastwarst "Sep 17 11:10:35 sm-nag-prod2
& ) : o @1410945035,20,ITNP-SAP, fmgidp-IDP ORA_IDP:Access: CRIT - CRITICAL - ORA
A % e N ——— Ll V/artung IR Error; ORA-01033 ORACLE initialization or shutdown in progress Oracle Error. Please i aT R T2
check DataBase or Retrieval %012 Select Statement: 1)
206993 % 2 hrs 2 nagios WARN 20140917-0298 uds-swi a;;owua:?hl -91.3% used (68.48 of 75.0 GB), (levels at 90.00/95.00%), trend: +1.18GB / 24 fs. D
20701 % 2hrs 1 nagios (w0 20140917-0314 udsE68900 CRITICAL - uds68900.uds.ad munich-airport.de: fa nan, lost 100% HOST
206805 3 3hrs 1 nagios WARN 201409170271 tofudb e e e N Deadihia g
206415 % e 1/ cisco_ap VUARN 20140917-0195 wian-ciri-1 ﬂ_fé}?ll_ﬂljacesspmm AP17601FLAMN1003" nicht verbunden (disassociated), Call an snmptrapd
206398 % 4 hrs 2 440 WARN 20140816-0106 fmg-dssi 11; Adapter link down: Intel(R) 82575EB Gigabit Network Connection iAMSMiniport
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Aktionen in der Eventkonsole

Event

Zeitpunkt, Statusinformation, SLA,
Aktion, Ansprechpartner

Rewriting:
Meldungstext, Ursprung,
Statusinformation, SLA

Automatisiert

VVon Hand

A
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Beispiel Statusanderung und SLA

nagios_ruf_uds CRIT §EW=} uucp

nagios_gol_rb (syslog) cr.em  uucp
nagios_pla_rb {syslog) cr.em  uucp
nagios {syslog) wa.em  uucp

SL_Platin_RB

SL_Gold_RB

SL_Flatin_RBE

SL_Bronce

Regeln Gber mkventd -
7 UDS-BSY
Schnittstelleniberwachung
Regeln dber mkventd -
Statusanderungen
1 Regeln Gber mkventd -
Statusanderungen
Regeln Gber mkventd -
Statusanderungen

Anruf und Mail UDS
Rufbereitschaft

Anruf und Malil
IT Service Desk
Rufbereitschaft

Darstellung des Events in der Eventkonsole
(Filterung auf Servicelevel)

Generierung eines Tickets (Uber GUI)
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Anforderungen und Implementierung

e Alle wichtigen Systeme uberwachen Maoglich Uuber verschiedenste Wege.
Agent, Syslog (auch WIN), SNMP, Mail

* Ausfall moglichst schnell bemerken Schnell Gber passive Wege
Sicher uber aktive Wege

. Wichtige Themen hervorheben Einbindung von Servicelevel
Kumulieren von haufigen Meldungen

» Unwichtige Meldungen unterdriicken 99,67 der Meldungen verwerfen

Filterung auf Servicelevel

. . Rewriting des Meldungstextes
. Zusatzinformationen - 2

Kontaktperson als Information hinzufliigen

T . Zeitstempel, Intervalle, Counting
« Zeitliche Ablaufe erkennen

Archivierung
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